Allméanna villkor for Stopservice Smart

Dessa villkor galler fran augusti 2026 och galler fram till villkoren
ersatts av nya villkor eller att abonnemanget upphér. Stopservice
Smart tillhandahalls av Mehrwerk AB, fortsattningsvis kallat
Mehrwerk, som ett abonnemangsavtal. Avtalet betraffande
Stopservice Smart ingas mellan Mehrwerk och dig i egenskap av
kund, fortsattningsvis kallad Kunden.

Tillgang till Stopservice Smart

Inloggning till tjanstens anvandargranssnitt

For tillgang till StopService Smart loggar Kunden in pa sin
personliga sida pa https.//www.stopservice-smart.se genom att
anvanda sitt BankID (BankID pa fil eller Mobilt BankID).

Tjanstens omfattning
Smart Bevakning

Tjénstens syfte

Tjansten Smart Bevakning ar avsedd att bevaka Kundens
registrerade personuppgifter pa bade den synliga delen av
internet och i den dolda delen (deep web och darknet) for att bidra
till att minska risken for identitetskapning. Tjansten garanterar inte
att Kunden inte kan utsattas for identitetsstold.

Sa hér fungerar tjdnsten

Aktivering

Smart Bevakning ingar i Stopservice Smart och ar tillganglig for
kunder som har tillgang till denna tjanst. Kunden far tillgang till
Smart Bevakning nar Kunde loggar in i Stopservice Smart.

For att anvanda tjansten registrerar Kunden de uppgifter som
Kunden vill 6vervaka, till exempel e-postadress, personnummer,
passnummer eller betalkortsnummer.

Varje Kund far endast registrera sina egna personuppgifter for
Overvakning i Smart Bevakning. Det ar inte tilltet att registrera
personuppgifter som tillhér andra personer, om inte detta
uttryckligen ar tillatet enligt dessa villkor.

Bevakning

Efter aktivering soker onlinebevakningstjansten pa internet efter
den information som Kunden har registrerat i tjansten. Sékning
sker i bade den synliga delen av internet och i den dolda delen
(deep web och darknet).

Varningsmeddelande

Ett varningsmeddelande skickas till Kunden om de personuppgifter
som Kunden har registrerat hittas online. Varningen skickas till den
e-postadress eller det telefonnummer som Kunden tidigare har
registrerat.

Oversikt

Oversikten dver varningar finns pa https.//www.stopservice-
smart.se. | 6versikten anges om varningen har lag, medelhdg eller
hog riskniva. Kunden kan se var uppgifterna har hittats, till exempel
pa det 6ppna internet, deep web eller darknet, vilken uppgift det
galler och eventuell kélla, exempelvis en datalacka. | dversikten

visas ocksa tydliga rekommendationer om atgarder som Kunden kan
vidta.

Ovrigt

Onlinebevakningstjansten fortsatter att kontinuerligt soka efter den
registrerade informationen till dess att Kunden avregistrerar de
aktuella uppgifterna eller att tjansten upphor.

Radering av information

Kunden ansvarar sjalv for att radera information som Kunden har
lagt upp samt eventuella resultat som levereras genom tjansten. Om
Kunden inte har raderat denna information nar Kundens tillgang till
tjansten upphér kommer informationen att raderas permanent utan
foregadende varsel.

Smart Support

Tjdnstens syfte

Kunden far radgivning och hjalp fran Mehrwerks handlaggare for att
minska risken for identitetsstold, upptacka bedrageri till foljd av
identitetsstdld och begransa omfattningen av eventuell ekonomisk
forlust vid identitetsbedrageri. Tjansten géaller endast for Kunden
som privatperson. Tjansten garanterar ej att identitetsstold inte kan
intraffa.

Tillgang till Smart Support
Assisterande tjanster inom StopService Smart géller vid
identitetsstéld som upptéackts under abonnemangsperioden.

Vad avses med identitetsstold

Identitetsstéld omfattar situationer dar en tredjeman, utan Kundens
samtycke, anvander sig av Kundens identitet och/eller
identifikationsbevis for att bega bedrageri eller annan kriminell handling
som kan medféra ekonomiskt lidande for Kunden. Det kan till
exempel innebara atti Kundens namn ansdka om lan eller kreditkort,
Oppna ett bankkonto, bestélla varor eller registrera ett
mobilabonnemang.

Med identitet menas varje typ av identitetshandling som kan sakerstalla
Kundens identitet, till exempel personnummer, namnteckning, pass eller
annan id-handling. Kortbedrageri, till exempel, skimming eller missbruk
av PIN-kod, anses inte som identitetsstold.

Hur man anvédnder Smart Support

Om Kunden har fragor om identitetsstold alternativt upptacker eller
misstanker att Kunden har utsatts for identitetsstold kontaktar
Kunden Mehrwerk per telefon +46 (0) 771-10 20 35 eller e-post
support@stopservice-smart.se Kunden kan ringa hela dygnet, alla
dagar. Kvalificerade handlaggare for identitetsstolds-relaterade
arenden finns tillgangliga vardagar 09.00-17.00.

Vad omfattas av tjansten

Férebygga

o Kunden mottar information och radgivning fran Mehrwerks
handlaggare om vad en identitetsstold ar, hur man kan minska
risken att utsattas for en identitetsstéld samt hur man kan
upptacka och begransa konsekvenserna av en identitetsstold.

e Kunden har tillgang till telefonassistans 24 timmar om dygnet.
Kvalificerade handlaggare for identitetsstolds-relaterade arenden
finns tillgangliga vardagar 09.00-17.00.

Upptécka

Om Kunden misstanker att en identitetsstold har agt rum, hjalper
Mehrwerks handlaggare Kunden med att:

¢ Inhamta upplysningar fran exempelvis kreditgivare och



kreditupplysningsféretag for att kartlagga om en identitetsstold
har &gt rum och om det har resulterat i ekonomiskt bedrageri eller
forsok till bedrageri.

o Kartlagga omfattningen av ett ekonomiskt bedrageri till folid av en
identitetsstold.

Begrénsa

Om en identitetsstdld har gt rum hjalper Mehrwerks handlaggare
Kunden med att vidta atgarder & Kundens vagnar for att begransa
konsekvenserna och férebygga ekonomisk forlust. Exempel pa
sadana atgarder ar:

e Forlustanmala forlorad ID-handling

e Uppratta bedragerisparr

o Bestrida och avvisa orattmatiga betalningskrav

o Avlagsna orattmatiga anmarkningar i kreditupplysningsdatabaser

Fullmakt

Mehrwerk inhamtar fullmakt fran Kunden i de fall dar Mehrwerk
behdver ta kontakt med kreditgivare, kreditupplysningsforetag eller
andra instanser for att hjalpa Kunden med att inhdmta upplysningar
for att upptacka eventuell identitetsstold eller vidta atgarder for att
begréansa ekonomiska forluster till féljd av identitetsstold.

Vad omfattas inte

¢ Identitetsstdld som har uppstatt till folid av Kundens straffbara
handlingar

o Eventuella ekonomiska forluster. Ersattning for vissa
ekonomiska forluster kan i stéllet fas genom Smart Forsékring,
om forutsattningarna enligt de fullstandiga forsakringsvillkoren ar
uppfyllda.

e Krav fran fordringségare utanfor Norden som inte riktas via
svensk inkassobyra eller rattsinstans

o Atgérder som normalt utférs av en advokat eller kostnaderna fér
juridiskt bitrade. Ersattning for vissa kostnader for juridisk hjalp
kan i stallet fas genom Smart Forsakring, om forutsattningarna
enligt de fullstandiga foérsakringsvillkoren ar uppfyllda. Sadana
kostnader kan aven i vissa fall omfattas av Kundens
hemférsakring, rattsskydd eller annan tillaggsférsakring. Kunden
bor kontrollera detta med sitt forsakringsbolag.

Kundens skyldigheter

¢ Polisanmala handelsen

o Kontakta Mehrwerk sa snart en identitetsstold upptacks, och ta
fram korrekta upplysningar och tillgdngliga dokument om
omstéandigheter som har betydelse i arendet.

Det finns inga begransningar i form av exempelvis antal timmar som
Kunden kan nyttja tjansten Smart Support. Det kan vid en samlad
beddmning vara svart att bevisa att det inte &r Kunden som har utfort
det aktuella bedrageriet. Mehrwerk kan darfor aldrig garantera att en
borgenar drar tillbaka sitt krav. Mehrwerk har ratt att avsluta arendet
nar Mehrwerk bedémer att Mehrwerk har gjort allt vad Mehrwerk
rimligen kan gora for att f& betalningskravet tillbakadraget.

Smart Kontroll

Tjdnstens syfte:

Smart Kontroll hjalper Kunden att bedéma om innehall och
webbadresser i SMS, e-post eller meddelanden i sociala medier &r
akta eller kan vara potentiellt bedrageri. Tjansten ar en
webbaserad tjanst som ar tillganglig nar Kunden ar inloggad i
Stopservice Smart. Tjansten anvander automatiserade system
baserade pa artificiell intelligens ("Al”) for att analysera och
generera bedémningar och aterkoppling till Kunden.

Tillgang till Smart Kontroll

Smart Kontroll ingar i Stopservice Smart och &r tillganglig for kunder
som har tillgang till denna tjanst. Kunden far tillgang till Smart
Kontroll nar Kunden loggar in i Stopservice Smart.

Sa fungerar tjdnsten

Kunden klistrar in text eller lankar, eller laddar upp en skarmbild,
direkt i den webbaserade tjansten. Resultatet visas omedelbart, med
en referenskod och aterkoppling om huruvida innehallet indikerar
bedrégeri. Aterkopplingen genereras automatiskt av en Al-modell
och ar inte féremal for individuell mansklig bedémning i varje enskilt
fall.

Support och radgivning

Om Kunden fortfarande ar osaker efter aterkopplingen i Smart
Kontroll kan Kunden kontakta en radgivare via Stopservice Smart
och uppge referenskoden. Radgivaren kan da granska meddelandet
tillsammans med Kunden och ge Kunden personliga rad. Kunden
kan dygnet runt kontakta StopSevice Smart genom att ringa eller
skicka meddelande. Smart Support for id-relaterade arenden ar
Oppen alla helgfria vardagar mellan kl 09.00-17.00.

Anvéndning av Smart Kontroll

Nar Kunden loggar in pa StopService Smart kan Kunden genom
tjansten Smart Kontroll fa meddelanden, text, lankar, bilder eller
liknande innehall som Kunden pa lagligt satt har mottagit eller
kommit éver analyserade, for att bedéma om det kan vara fraga om
bedrageri. Tjansten far inte anvandas for olaglig insamling, missbruk
eller avsiktlig inskickning av personuppgifter om andra i strid med
gallande dataskyddslagstiftning.

Begrédnsningar fér Smart Kontroll

Smart Kontroll ger automatiserade beddémningar baserade pa
monster och indikatorer som ofta férknippas med bedréageri och som
genereras med hjalp av artificiell intelligens. Resultaten och
eventuella personliga rad fran vart supportteam ar vagledande och
utgor ingen garanti, bekraftelse eller juridisk eller professionell
radgivning. Mehrwerk kan inte garantera att allt bedrageri kommer att
identifieras, eller att bedémningarna alltid ar fullstandiga, korrekta
eller uppdaterade.

Kunden ansvarar sjalv for hur Kunden valjer att agera utifran den
information som lamnas av tjansten Smart Kontroll och/eller
StopService Smarts supportteam. Anvandning av tjansten eliminerar
inte risken for bedrageri, ekonomisk forlust eller annan skada.

Smart Forsakring

Som en del av StopService Smart-abonnemanget ingar en gruppforsakring
for ID-stold. Forsakringen galler for Kunden som har ett aktivt StopService
Smart-abonnemang hos Mehrwerk AB och omfattar, enligt de fullstandiga
forsakringsvillkoren, bland annat ersattning och hjélp vid identitetsstold,
obehdrig anvandning av BankID/Mobilt BankID eller betalkort,
anvandarhackning samt vissa kostnader for juridisk hjalp i samband med
sadana handelser.

Forsakringen kan dven omfatta personer i Kundens hushall, enligt vad som
narmare anges i de fullstandiga forsakringsvillkoren. Forsakringens
omfattning, ersattningsbelopp, begransningar, undantag och krav pa
skadeanmalan framgar av de fullstandiga forsakringsvillkoren.
Forsakringen tillhandahalls av Eir Foérsakring AB. Mehrwerk AB ar
anknuten sidoverksam forsakringsformedlare. De fullstandiga
forsakringsvillkoren géller som en separat del av avtalsunderlaget och ska
l&sas tillsammans med dessa villkor.

Regler fér anvandning av StopService Smart



StopService Smart far endast anvandas for de &ndamal som
anges i dessa villkor och far inte anvandas for nagot olagligt
eller obehorigt &ndamal. All anvandning ska alltid ske i enlighet
med tillampliga lagar och regler.

Andring av tjdnsten

Kunden far inte &ndra, 6versatta, anpassa, publicera eller
skapa harledda verk av tjansten eller nagon del av den. Det ar
inte heller tillatet att anvanda tjansten for att utveckla eller bidra
till en produkt eller tjanst som konkurrerar med tjansten, eller att
kopiera tjanstens funktioner, design, innehall, utseende,
produktnamn, varumarke eller andra kannetecken.

Aterskapande av kiéllkod

Kunden far inte bakatkompilera, dekompilera, demontera eller
pa annat satt forsOka ta reda pa kallkod, objektkod, strukturer,
idéer eller algoritmer som ligger till grund for tjansten eller
tillhérande programvara, dokumentation eller data.

Overlatelse eller spridning av tjdnsten

Kunden far inte licensiera, underlicensiera, salja, vidareforsalja,
distribuera, hyra ut, leasa, lana ut, éverfora eller dela atkomst
till tjansten eller dess komponenter, eller pa annat séatt géra
dessa tillgangliga for tredje part, utéver vad som uttryckligen
tillats enligt dessa villkor.

Skadlig kod

Det ar forbjudet att forsdka stora, manipulera eller forsamra
tjanstens funktion eller integritet, eller att via tjansten lagra eller
overfora virus, skadlig kod, script eller andra funktioner som ar
avsedda att ge obehorig atkomst till, radera, skada eller pa
annat satt negativt paverka programvara, hardvara eller data.

Immateriella réttigheter

Kunden far inte ta bort, &ndra eller délja upphovsrattsangivelser
eller andra meddelanden om immateriella rattigheter i eller pa
tjansten.

Ansvarsbegrédnsningar

StopService Smart och Mehrwerk kan inte garantera att allt
missbruk eller all obehdrig anvandning av de uppgifter som
Overvakas upptacks, eller att de resultat som genereras av
tjiansten ar fullstandiga, korrekta eller uppdaterade. StopService
Smart och Mehrwerk garanterar inte att Kunden inte utsatts for
identitetsstold eller bedrageri, eller att o6nskat innehall som
hittas pa internet tas bort.

Allmant

Pris och avtalsperiod

Ordinarie pris for StopService Smart eller kampanjkodsstyrt pris
anges online i registreringsformularet Kunden fyller i samband
med sitt kop samt i den bekraftelse som Kunden erhaller nar
Kunden registrerat sig for tjansten.

Vid tecknande av tjansten StopService Smart ingar Kunden ett
I6pande abonnemangsavtal som automatiskt fornyas manadsvis.
Kunden kan nar som helst sdga upp sitt abonnemang genom att
meddela Mehrwerk skriftligen genom att skicka ett meddelande
fran meddelandefunktionen pa sidan Kontakta Oss, pa
StopService Smarts hemsida. Uppsagning ska ske med minst en
(1) manads uppsagningstid. Abonnemanget upphér att galla vid
utgangen av den abonnemangsperiod som infaller tidigast en
manad efter att uppsagningen mottagits av Mehrwerk. Kunden
har tillgang till StopService Smart fram till dess att abonnemanget
upphor. Denna uppsagningsratt galler utéver Kundens
lagstadgade angerratt.

Betalning for StopService Smart sker uteslutande via Nets. Genom
att inga avtal om StopService Smart accepterar Kunden att
betalning hanteras av Nets i enlighet med Nets vid var tid gallande
villkor och integritetspolicy. Nets tillhandahaller de
betalningsalternativ som &r tillgangliga och ar
personuppgiftsansvarig fér behandling av personuppgifter i
samband med betalningen. Eventuella fragor, invandningar eller
arenden som rodr betalning ska i forsta hand riktas till Nets.

Mehrwerk kan komma att andra abonnemangspriset for framtida
manatliga abonnemangsperioder, exempelvis till foljd av
férandringar i kostnader, skatter eller tjanstens omfattning.
Eventuella priséndringar kommer att meddelas Kunden i férvag och
trader i kraft tidigast vid borjan av ndstkommande manatliga
abonnemangsperiod. Om Kunden inte accepterar prisdndringen har
Kunden ratt att sdga upp sitt abonnemang innan det nya priset
tréder i kraft, utan kostnad.

Angerritt

Angerritten regleras i lag om distansavtal och avtal utanfér affarslokaler
(SFS 2005:59). Kunden har ratt att frantrada detta avtal utan att ange
n&got skal inom 14 dagar. Angerfristen I6per ut 14 dagar efter den dag da
avtalet ingicks. Vill Kunden utéva angerratten ska Kunden skicka till
Mehrwerk ett klart och tydligt meddelande om sitt beslut att frantrada
avtalet. Meddelande kan skickas per post till Mehrwerk AB, Box 19154,
104 32 Stockholm, eller per e-post till support@stopservice-smart.se.
Kunden kan anvanda formularet nedan eller mallen pa

https://publikationer.konsumentverket.se/mallar-och-
blanketter/angerblankett, men det ar inte ett krav. Kunden kan ocksa
skicka meddelandet via sidan Kontakta oss pa StopService Smarts
hemsida. For att Kunden ska hinna utéva sin angerratt i tid racker det
med att Kunden sander in sitt meddelande om att Kunden tanker utéva
angerratten innan angerratten Ioper ut.

Om Kunden vill utéva angerratten och frantrader detta avtal kommer
Mehrwerk betala tillbaka abonnemangsavgiften som Mehrwerk fatt
frdn Kunden. Aterbetalningen kommer att ske utan onédigt dréjsmal
och senast 14 dagar fran och med den dag da Mehrwerk
underrattades om Kundens beslut att frantrada avtalet. Mehrwerk
kommer att anvanda samma betalningsmedel for aterbetalningen
som Kunden sjélv har anvant fér den inledande affarshandelsen, om
Kunden inte uttryckligen kommit 6verens med Mehrwerk om nagot
annat. Aterbetalningen kommer inte att kosta Kunden nagot.

Om Kunden bett att tjansten ska borja utféras redan under angerfristen
ska Kunden betala ett belopp som star i proportion till vad Kunden
mottagit till dess att Kunden meddelade Mehrwerk sin avsikt att
frantrada avtalet, jamfort med hela omfattningen av avtalet.

Mehrwerks hantering av personuppgifter

Mehrwerk AB &r personuppgiftsansvarig for personuppgifter om
Kunden som Mehrwerk samlar in fran Kunden eller en tredje part i
samband med leveransen av tjansterna.

Mehrwerk behandlar personuppgifter i enlighet med géllande lag
och Mehrwerks Personuppgiftspolicy. Mehrwerks
Personuppgiftspolicy hittas har:
https://www.mehrwerk.com/regulatory.

Personuppgiftspolicyn innehaller bland annat detaljerad information
om hur Mehrwerk behandlar personuppgifter och om Kundens
rattigheter.

Kontaktinformation och generell information om Mehrwerk
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Bolagsnamn: Mehrwerk AB

Organisationsnummer: 5562775824

Kontor: Bryggargatan 10, 111 21 Stockholm

Postadress: Mehrwerk AB, Box 19154, 104 32 Stockholm
Telefon: +46 (0) 771-10 20 35

E-post: support@stopservice-smart.se

Webbplats: https:/Avww.mehrwerk.com/en/

Mehrwerks huvudsakliga verksamhet ar erbjudande av
marknadsforingsstrategier och tjanster avseende medlemsbaserade
lojalitetsprogram.

Klagomal

Vid fragor eller klagomal betraffande StopService Smart eller
angerfrist kan Kunden kontakta Mehrwerk pa telefonnummer +46
(0) 771-10 20 35 eller via e-post: support@stopservice-smart.se
Kunden kan vidare vanda sig till Allméanna reklamationsndmnden
(ARN) pa telefonnummer +46 (0)8-508 860 00 eller via e-post
arn@arn.se. Kunden kan ocksa gora en anmalan pa ARN:s
webbplats www.arn.se. | sista hand kan Kunden vanda sig till
allman domstol.

Tillamplig lag och sprak

Svensk lag tillampas pé dessa villkor, som tillhandahalls pa
svenska. Mehrwerk kommer under avtalstiden att
kommunicera med Kunden pa svenska.

Andring av villkor

Mehrwerk har ratt att &ndra eller gora tillagg till dessa allménna
villkor. Om sadan &ndring inte &r till nackdel for Kunden meddelas
Kunden om andringen pa www.stopservice-smart.se. Om Mehrwerk
g6r andringar till villkor eller tjansten som ar till nackdel f6r Kunden,
skall Kunden meddelas via e-post senast tre manader innan

ikrafttradandet. Om Kunden inte godtar andringarna far Kunden saga

upp Avtalet med verkan fran andringens ikrafttrddande.

Mehrwerks rétt att sdga upp abonnemanget

Mehrwerk har ratt att tillfalligt stanga av eller séga upp Kundens
abonnemang och/eller Kundens tillgang till StopService Smart
om Kunden i vasentlig man missbrukar tjansten eller allvarligt
eller upprepade ganger bryter mot dessa villkor, till exempel
genom att anvanda tjansten pa ett olagligt satt, géra intrang i
tredje parts rattigheter eller stora tjanstens funktion, integritet
eller sakerhet.

Om overtradelsen kan rattas till kommer Mehrwerk normalt att ge
Kunden en skalig mdéjlighet att vidta rattelse innan abonnemanget
avslutas. Mehrwerk har dock ratt att omedelbart stanga av eller
saga upp tjansten om missbruket &r allvarligt, olagligt eller
medfor risk for skada for Mehrwerk, andra anvandare eller tredje
part.

En uppséagning eller avstangning ska alltid vara proportionerlig i
forhallande till omstandigheterna och paverkar inte Kundens
lagstadgade konsumentrattigheter.

Mehrwerk far aven sédga upp abonnemanget av giltiga skal som
inte ar hanférliga till Kunden, till exempel vid ett permanent
upphdérande av eller en vasentlig omstrukturering av tjansten. |
sadant fall kommer Kunden att underrattas minst tre (3) manader
i forvag, och eventuell forskottsbetalad avgift for den tid da
tjansten inte tillhandahalls kommer att aterbetalas utan onddigt
drojsmal och i enlighet med tillamplig lag.

Ansvar

Mehrwerk ar skyldigt att tillhandahalla tjansten i enlighet med
dessa villkor och tillamplig konsumentskyddslagstiftning, inklusive
regler om digitalt innehall och digitala tjanster. Vid férseningar

eller fel, eller om tjansten inte Gverensstammer med avtalet, har
Kunden ratt till de pafdljder som féljer av tvingande lag, sasom
avhjalpande, prisavdrag, skadestand och/eller uppsagning, i
tilldmpliga fall.

Mehrwerk ansvarar inte for indirekta forluster, om inte annat foljer
av tvingande lag. Mehrwerk ansvarar inte for skada, forlust eller
férseningar som beror pa beslut av myndigheter, krigshéndelser,
strejk, lockout, blockad, brand, explosion, virusangrepp, sabotage
eller liknande handelser som betecknas som force majeure.

Kundens lagstadgade rattigheter paverkas eller begransas inte av
dessa villkor.

Ovrigt

Tjansten StopService Smart marknadsférs under varumarket
StopService som &gs av Mehrwerk AB och ar registrerat hos
Patent- och registreringsverket.
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Angerblankett

Information om foretaget:
Namn: Mehrwerk AB

Adress: Bryggargatan 10, 111 21 Stockholm
E-post: support@stopservice-smart.se

Information om konsument:
Namn:
Adress:

E-post eller telefonnummer:

Jag meddelar harmed att jag frantrader mitt kdpeavtal avseende tjansten StopService Smart.

Bestalldes datum:

Underskrift (galler endast pappersblankett)

Datum:



